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BIURO ANALIZ SEJMOWYCH

zagadnienia spoteczno-gospodarcze

Cyberprzemoc obejmuje wiele form przemocy przy uzyciu technologii komunikacyjnej, np. Internetu, tele-
fonéw komérkowych, mediéw spotecznosciowych, gier online lub innych komunikatoréw. Ofiarg moze stac
sie kazdy, niezaleznie od wieku i ptci, jednakze najczesciej przemoc ta dotyka kobiety i dziewczynki. Cyber-
przemoc to seria takich zachowan, jak nekanie, wysytanie niechcianych wiadomosci lub tresci o charakterze
pornograficznym, grozby i zastraszanie, kradziez danych, publikowanie obrazliwych tresci w mediach spo-
tecznosciowych. W polskim prawie cyberprzemoc nie zostata zdefiniowana, a requlacje wykorzystywane do
jej kryminalizowania znajduja sie w wielu miejscach kodeksu karnego.

Kamila Groszkowska

Cyberprzemoc

WSTEP

Cyberprzemoc nie zostata zdefiniowana w prawie polskim ani mie-
dzynarodowym. Nazywamy nig rozne akty przemocy popetnione, na-
silone lub wspomagane za pomocg systemow teleinformatycznych
i telekomunikacyjnych, takich jak telefony komorkowe, Internet, me-
dia spotecznosciowe, gry komputerowe online i inne komunikatory.
W zwiazku z coraz powszechniejszym w skali globalnej dostepem do
Internetu problem zwalczania i przeciwdziatania cyberprzemocy na-
biera wigkszego znaczenia. W roku 1995 tylko niecaty 1% Swiatowej
populacji miat dostep do sieci'. W ciggu ostatnich 25 lat ten udziat
wzrost do 59%, co oznacza, ze ponad 4,5 miliarda ludzi jest uzytkow-
nikami Internetu. Zgodnie z przewidywaniami do 2030 r. 95% $Swiato-
wej populacji bedzie miato dostep do Internetu? i tym samym bedzie
narazone na doswiadczanie réznych form cyberprzemocy.

' UN Broadband Commission For Digital Development Working Group On
Broadband And Gender, Cyber violence against women and girls a world-
-wide wake-up call, s. 2, https://www.unwomen.org/-/media/headquar-
ters/attachments/sections/library/publications/2015/cyber_violence_
gender%20report.pdf?vs=4259 [dostep: 29 listopada 2021 r; ta sama data
dotyczy pozostatych zrodet internetowych].

2 S. Morgan, Humans On The Internet Will Triple From 2015 To 2022 And Hit
6 Billion, https://cybersecurityventures.com/how-many-internet-users-
will-the-world-have-in-2022-and-in-2030/.

Skala cyberprzemocy jest trudna do oszacowania. Dostepne dane
statystyczne nie daja petnego obrazu sytuacji, gdyz wiele przypad-
kow cyberprzemocy w ogole nie zostaje zgtoszonych. Ponadto prze-
moc w Internecie, doswiadczana w szczegdlnosci przez kobiety
przemoc o charakterze seksualnym, czesto bywa bagatelizowana
ze wzgledu na niska wrazliwo$¢ spoteczng na tego typu zachowania
w sieci. Do najczesciej wystepujacych form cyberprzemocy naleza
nekanie, wysytanie niechcianych wiadomosci lub tresci o charakte-
rze pornograficznym, grozby i zastraszanie, kradziez danych czy pu-
blikowanie obrazliwych tresci w mediach spotecznosciowych.

RODZAJE | SKALA CYBERPRZEMOCY

NEKANIE (CYBERSTALKING)

Jedna z najczesciej spotykanych form cyberprzemocy jest cyber-
stalking. Jest to uporczywe nekanie za pomoca Srodkow technologii
komunikacyjnej, ktore zaburza poczucie bezpieczenstwa ofiary i wy-
wotuje w niej niepokoj lub strach. Na cyberstalking moze sktadac sie
wiele zachowan, takich jak wysytanie wiadomosci tekstowych, emaili,
wiadomosci przesytanych za pomoca $rodkow komunikacji natych-
miastowej, zawierajacych grozby przemocy lub obrazliwe i niechcia-
ne tresci. Cyberstalkingiem jest rdwniez publikowanie w Internecie
komentarzy i tresci obrazajacych lub zawstydzajacych ofiare, udo-
stepnianie jej prywatnych zdjec, materiatow video lub innych tresci



B Rodzaje cyberprzemocy

nekanie (cyberharassment):

cyberstalking, oszczerstwa, pomdwienia, przemoc rowiesnicza (cyberbul-
lying), zniestawienie, zastraszanie, namawianie do samobojstwa

naruszanie prywatnosci:

kradziez danych (hacking), kradziez tozsamosci, upublicznianie informacji
(doxing), szantaz (sextortion)

molestowanie seksualne i pornografia odwetowa (revenge porn)

mowa nienawisci:

ze wzgledu na rase, narodowos¢, religie, pte¢, orientacje seksualng itd.

grozby stosowania przemocy:
seksualnej, fizycznej, swatting (sktadanie fatszywych zeznan)

Zrédto: opracowanie wtasne na podstawie Council of Europe Cyberviolence
framework, Council of Europe CyberCrime Convention Committee, Mapping
study on cyberviolence (Draft), 2018, https://rm.coe.int/t-cy-2017-10-cbg-
-study/16808b72da.

pozwalajacych na jej zidentyfikowanie, jak rowniez sledzenie ofiary
za pomocg technologii, np. GPS, i monitorowanie jej aktywnosci w In-
ternecie za pomoca szkodliwego oprogramowania’. Cyberstalking
charakteryzuje sie powtarzalnoscig dziatan popetnianych przez te
samg osobe. Nie wszystkie formy cyberstalkingu musza wigzac sie
z celowym wywotywaniem w ofierze strachu o jej bezpieczenstwo
lub zycie. Taka forma jest doxing, ktdrego celem jest upublicznianie
prywatnych informacji o osobie, takich jak jej adres, numer telefonu,
informacje o jej finansach, o cztonkach rodziny, pozyskanych najcze-
$ciej w drodze kradziezy (hackingu)‘. Inng forma nekania, okresla-
ng jako swatting, jest sktadanie fatszywych zawiadomien na policje
o przestepstwach popetnionych w miejscach, gdzie przebywa ofiara,
w celu wystania tam jednostek policji®.

Forma nekania w Internecie, ktérej zardwno sprawcami, jak i ofia-
rami s3 dzieci i mtodziez, jest cyberbullying, rozumiany jako przemoc
rowiesnicza z uzyciem srodkow komunikacji elektronicznej®. Charak-
teryzuje sie brakiem réwnowagi sit pomiedzy sprawca/sprawcami
a ofiara, powtarzalnoscig oraz zamiarem wyrzadzenia krzywdy za
pomoca mediéw cyfrowych lub elektronicznych. Cyberbullying moze
obejmowac takie zachowania, jak wyzywanie, zastraszanie, szanta-
zowanie, nekanie, publikowanie o$mieszajacych lub kompromituja-
cych zdje¢ i komentarzy, podszywanie sie pod inne osoby lub wyklu-
czanie z grupy réwiesniczej w mediach spotecznosciowych.

CYBERPRZEMOC SEKSUALNA

Kolejnym czesto wystepujacym rodzajem przemocy w Internecie
jest wykorzystywanie seksualne i molestowanie. Na cyberprzemoc
seksualng sktadaja sie takie zachowania, jak przesytanie niechcia-

w

UN Broadband Commission For Digital Development Working Group On
Broadband And Gender, Cyber violence..., op. cit., s. 22.

Women's Media Center, Online Abuse 1071, https://www.womensmediacen-
ter.com/speech-project/online-abuse-101/#doxing.

Ibidem.

J. Wtodarczyk, Zagrozenia zwigzane z korzystaniem z internetu przez mto-
dziez. Wyniki badania EU NET ADB, ,Dziecko krzywdzone. Teoria, badania,
praktyka” 2013, Vol. 12, No. 1, 5. 51.
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nych wiadomosci zawierajacych tresci seksualne, grozenie przemoca
seksualng w wiadomosciach prywatnych lub komentarzach publiko-
wanych w mediach spotecznosciowych, sktadanie obrazliwych i nie-
chcianych propozycji za pomoca komunikatoréw, portali spoteczno-
Sciowych lub czatow, jak rowniez postugiwanie sie mowg nienawisci
ze wzgledu na ptec lub seksualnos¢ ofiary’. Szczegdlnym rodzajem
przemocy seksualnej jest publikowanie lub rozpowszechnianie ma-
teriatow o charakterze erotycznym lub pornograficznym zawieraja-
cych wizerunek danej osoby bez jej zgody. Materiaty moga zostac
wymuszone, otrzymane od ofiary dobrowolnie, pozyskane w sposob
nielegalny, np. poprzez kradziez danych z telefonu, komputera czy
kont na portalach spotecznosciowych. Moga one roéwniez zostac
sztucznie wygenerowane lub spreparowane za pomoca odpowied-
niej technologii (np. programow do edycji zdjec, z wykorzystaniem
sztucznej inteligencji lub technologii deepfake). Takie zachowania
okreslane s3 mianem pornografii odwetowej (revenge porn), w kto-
rej sprawca jest byty partner lub partnerka, posiadajacy materiaty
i tresci erotyczne z czasu trwania relacji, lub inne osoby dziatajace
w celu ponizenia ofiary i wyrzadzenia realnych szkod w jej zyciu®.
Zachowaniem ryzykownym, szczegélnie w przypadku mtodych uzyt-
kownikow Internetu, jest rdwniez seksting, oznaczajacy dobrowolne
lub wymuszone przesytanie erotycznych zdjec i filmow za posrednic-
twem komunikatordw internetowych lub sieci komorkowych. Mate-
riaty pozyskane w taki sposdb moga zosta¢ nastepnie wykorzystane
do o$mieszenia, skompromitowania lub wywierania presji na ofiare.
Forma wykorzystywania seksualnego jest takze szantaz internetowy
(sextortion) majacy na celu wymuszenie od ofiary materiatéw o cha-
rakterze erotycznym lub czynnosci seksualnych pod grozba przemo-
cy lub upublicznienia prywatnych i intymnych tresci®.

CYBERPRZEMOC WOBEC KOBIET

Cyberprzemoc dotyka uzytkownikéw Internetu niezaleznie od ptci
i wieku, jednakze najczesciej doswiadczaja jej kobiety i dziewczynki.
Zgodnie z badaniami przeprowadzonymi przez organizacje Working
to halt Online Abuse w latach 20002013, w 70% przeanalizowanych
spraw ofiarami byty kobiety, z czego 42% w wieku od 18 do 30 lat™.
Dane organizacji UN Woman wskazuja, ze kobiety sg 27 razy bardziej
narazone na cyberprzemoc niz mezczyzni - az 73% kobiet na Swiecie
doswiadczyto przynajmniej jednej formy przemocy w Internecie, kto-
rej sprawcami w 61% przypadkow byli mezczyzni™. Z raportu organi-
zacji Plan International na temat cyberprzemocy wobec dziewczynek
na catym Swiecie wynika, ze 58% badanych doswiadczyto przynaj-
mniej jednej z form cyberprzemocy, czego skutkiem byto cierpienie
emocjonalne (dla 42%) i strach o swoje zycie lub bezpieczenstwo (dla
24%)%. Podobnie w badaniu przeprowadzonym przez Pew Research
Center stwierdzono, ze kobiety czesciej niz mezczyzni doswiadczaja
powaznych form cyberprzemocy i s3 bardziej narazone na negatyw-
ne konsekwencje emocjonalne®. Tendencje te potwierdzaja staty-

7 Europejski Instytut ds. Rownosci Kobiet i Mezczyzn, Przemoc wobec kobiet
i dziewczgt w sieci, 2017.

& Europejski Instytut ds. Rownosci Kobiet i Mezczyzn, Przemoc..., op. cit.

9 L. Blanch, W.L. Hsu, An Introduction to Violent Crime on the Internet [w:]

,Cyber Misbhehavior” 2016, Vol. 64, No. 3.

Working to Halt Online Abuse, Comparison Statistics 2003-2013, http://

www.haltabuse.org/resources/stats/Cumulative2000-2013.pdf.

UN Broadband Commission For Digital Development Working Group On

Broadband And Gender, Cyber violence..., op. cit., s. 15.

Plan International, A report on girls’ and young women'’s experiences of

online harassment, The State Of The World's Girls 2020, https://plan-in-

ternational.org/publications/freetobeonline.

Pew Research Center, Online..., op. cit.
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styki dotyczace przemocy domowej, zgodnie z ktérymi przewazajaca
liczba jej ofiar to kobiety™.

Konwencja Rady Europy o zapobieganiu i zwalczaniu przemocy
wobec kobiet i przemocy domowej definiuje takie rodzaje przemocy
jako naruszenie praw cztowieka i forme dyskryminacji kobiet. Prze-
moc taka zostata uznana za jeden z podstawowych mechanizméw
spotecznych, za pomocg ktorego kobiety utrzymywane sa w pozycji
podrzednej wobec mezczyzn, oraz konsekwencje historycznej domi-
nacji mezczyzn nad kobietami. Ten sam mechanizm jest widoczny
takze w sytuacjach stosowania cyberprzemocy, szczegolnie w przy-
padku przemocy seksualnej lub nekania majacego na celu ponizenie
lub skompromitowanie kobiety. Ponadto konsekwencje doswiadcza-
nia przez kobiety przemocy w Internecie moga mie¢ rowniez wymiar
ekonomiczny, np. gdy opublikowane tresci negatywnie wptyng na
reputacje tych kobiet lub ich sytuacje na rynku pracy.

ROZWIAZANIA PRAWNE W POLSCE

Cyberprzemoc jest pojeciem szerokim, ktore nie zostato zdefiniowa-
ne na gruncie prawa polskiego. Mozliwos$¢ zastosowania okreslonych
Srodkéw prawnych jest uzalezniona od formy przemocy i okoliczno-
4ci jej wystapienia. Podstawowym instrumentem umozliwiajacym
dochodzenie swoich praw przez ofiary przemocy jest kodeks karny.
Zastosowanie moga miec takze przepisy kodeksu cywilnego, a nawet
kodeksu pracy. Kodeks karny wyrdéznia trzy grupy przestepstw, ktére
odpowiadaja réznym rodzajom cyberprzemocy: przestepstwa zwia-
zane ze sferg seksualna, przestepstwa zwiazane z nekaniem i mowa
nienawisci oraz przestepstwa kradziezy tozsamosci i danych.

CYBERPRZEMOC SEKSUALNA

Jednym z najczesciej wystepujacych rodzajow molestowania seksu-
alnego w Internecie jest wysytanie niechcianych tresci o charakterze
pornograficznym i sktadanie obrazliwych propozycji seksualnych.
Zachowania takie nie s3 penalizowane na gruncie kodeksu karnego
i, 0 ile nie wypetniaja przestanek innych przestepstw, jak np. grozby
czy stalkingu, nie moga by¢ przedmiotem postepowania karnego.
Kodeks karny zapewnia natomiast ochrone przed takimi tresciami
matoletnim. Zgodnie z art. 200a zakazane jest nawigzywanie kontak-
tu z matoletnim za pomoca systemu teleinformatycznego lub sieci
telekomunikacyjnej w celu prezentowania tresci pornograficznych
(np. wysytania zdjec o charakterze erotycznym), sktadania propozycji
seksualnych, obcowania ptciowego, innej czynnosci seksualnej lub
udziatu w utrwalaniu tresci pornograficznych. Czyny takie s zagro-
zone karg pozbawienia wolnosci do lat 3, niezaleznie od zgody ma-
toletniego lub jej braku.

W 2009 r. do kodeksu karnego zostat dodany art. 191a, krymina-
lizujacy pornografie odwetowa, tj. rozpowszechnianie tresci ero-
tycznych bez zgody osoby, ktorej wizerunek jest w nich utrwalony.
W uzasadnieniu do projektu nowelizacji wskazano, ze popularyzacja
metod rejestracji obrazu i dzwieku oraz mozliwosci bezposredniego
i nieograniczonego udostepniania informacji za posrednictwem In-
ternetu i innych sieci telekomunikacyjnych wymaga ochrony partne-
row kontaktow seksualnych przed naduzyciem. Ustawodawca objat
zakresem art. 191a k.k. dwa rodzaje zachowan: utrwalenie wizerun-
ku nagiej osoby lub osoby w trakcie czynnosci seksualnej poprzez
uzycie wobec niej przemocy, grozby bezprawnej lub podstepu oraz
rozpowszechnianie bez zgody wizerunku nagiej osoby lub osoby
w trakcie czynnosci seksualne;j.

" Zgodnie z policyjnymi statystykami w 2019 r. kobiety stanowity az 74% ofiar
przemocy w rodzinie, przy czym sprawcami przemocy w 90% przypadkow
byli mezczyzni, zob. Przemoc w rodzinie, https://statystyka.policja.pl/st/
wybrane-statystyki/przemoc-w-rodzinie/50863,przemoc-w-rodzinie.html.

Przepisy kodeksu karnego majace zastosowanie
do cyberprzemocy

Przestepstwa przeciwko wolnosci seksualnej
nawiazanie kontaktu z matoletnim (art. 200a k.k.)

Przestepstwa przeciwko wolnosci

uporczywe nekanie (art. 190a k.k.)
kradziez tozsamosci (art. 190a k.k.)
pornografia odwetowa (art. 191a k.k.)
grozha karalna (art. 190 k.k.)

Przestepstwa przeciwko porzadkowi publicznemu

mowa nienawisci (art. 256 i 257 k.k.)

Przestepstwa przeciwko czci

zniestawienie (art. 212 k.k.)
zniewaga (art. 216 k.k.)

Zrédto: opracowanie wtasne

NEKANIE (CYBERSTALKING)

Przestepstwo uporczywego nekania zostato okreslone w art. 190a
§ 1 k.k,, wprowadzonym w 2011 r. Zgodnie z nim karze pozbawienia
wolnosci do lat 8 podlega ten, kto przez uporczywe nekanie innej
osoby lub osoby jej najblizszej wzbudza w niej poczucie zagroze-
nia, ponizenia lub udreczenia albo istotnie narusza jej prywatnosc.
Wymiar kary moze wynies¢ do 12 lat pozbawienia wolnosci, jezeli
skutkiem nekania jest targniecie sie ofiary na wtasne zycie. Kodeks
karny nie zawiera definicji uporczywego nekania, jednakze pojecie
to zostato doprecyzowane w orzecznictwie. Uporczywos¢ musi od-
znaczac sie trwajaca dtuzszy czas nieustepliwoscia, ignorowaniem
prosh i upomnien o zaprzestanie nekania, pochodzacych od po-
krzywdzonego lub innych 0s6b®. Poczucie zagrozenia czy udreczenia,
ktére odczuwa ofiara, analizuje sie na podstawie kryteriow zaréwno
obiektywnych, takich jak wiedza, doswiadczenie i ogolne reakcje
spoteczne, jak i subiektywnych, dotyczacych wewnetrznych odczu¢
pokrzywdzonego i jego cierpienia psychicznego®. Nekanie, ktore nie
spetnia przestanek okreslonych w kodeksie karnym, moze zostac za-
kwalifikowane na podstawie art. 107 kodeksu wykroczen jako ztosli-
we niepokojenie, oznaczajace dziatanie w celu wywotania niepewno-
Sci, obawy, przykrosci lub zaktdcenia spokoju. W doktrynie przyjmuje
sie, ze przepis ten stosuje sie w przypadku mniej powaznych i szko-
dliwych spotecznie form stalkingu.

Jedna z form cyberstalkingu jest grozenie uzyciem przemocy wo-
bec ofiary lub 0séb jej bliskich. Kodeks karny kryminalizuje takie za-
chowanie w art. 190, zgodnie z ktérym ten, kto grozi innej osobie po-
petnieniem przestepstwa na jej szkode lub szkode osoby najblizszej,
jezeli grozba wzbudza w zagrozonym uzasadniong obawe, ze bedzie
ona spetniona, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2. Z orzecznictwa Sadu Najwyzszego
wynika, ze sprawca nie musi miec rzeczywistego zamiaru zrealizo-
wania grozby ani nie musi podjac jakichkolwiek dziatan w tym kie-
runku. Aby spetni¢ przestanke z art. 190 k.k., wystarczy, by grozba
subiektywnie wywotata w ofierze obawe jej spetnienia, a okoliczno-

5 Wyrok Sadu Apelacyjnego we Wroctawiu - Il Wydziat Karny z dnia 19 lutego
2014 1., sygn. akt Il AKa 18/14.

% Wyrok Sadu Najwyzszego - Izba Karna z dnia 29 marca 2017 r., sygn. akt IV
k.k. 413/16.



$ci w sposob obiektywny pozwalaty na taki sposéb odebrania groz-
by przez ofiare”. Grozba moze dotyczy¢ kazdego zachowania, ktdre
spetnia znamiona czynu zabronionego, bez wzgledu na to, w jakiej
formie zostanie wyrazona.

Nekanie w Internecie moze wyraza¢ sie poprzez publikowanie
obrazliwych tresci, pomowienia, oszczerstwa lub postugiwanie sie
mowa nienawisci. Kodeks karny w art. 256 i 257 zakazuje zniewazania
i nawotywania do nienawisci, jednakze katalog powodow jest za-
mkniety i obejmuje: przynaleznos¢ narodowa, etniczng, rasowa, wy-
znaniowa i bezwyznaniowo$¢. Warto podkresli¢, ze kodeks karny nie
uwzglednia w tych przepisach ptci i orientacji seksualnej, bedacych
jednymi z gtéwnych przestanek dyskryminacyjnych.

Tresci i komentarze dotyczace konkretnych osob moga spetniac
kryteria $ciganych z oskarzenia prywatnego, zniestawienia lub znie-
wagi. Zniestawieniem, zgodnie z art. 212 k.k., jest pomowienie osoby
lub grupy osdb o takie postepowanie lub wtasciwosci, ktore moga
ponizy¢ jg w opinii publicznej lub narazi¢ na utrate zaufania potrzeb-
nego dla danego stanowiska, zawodu lub rodzaju dziatalnosci. Po-
méwienie dokonane za pomocg $rodkdw masowego komunikowania,
np. w Internecie, jest podstawa do podwyzszenia wymiaru kary przez
s3d. Zniewaga, okreslona w art. 216 k.k., jest przestepstwem podob-
nym, ale dotyczgcym naruszenia godnosci osobistej cztowieka. Ma
ona na celu osmieszenie, obrazenie lub zranienie uczu¢ pokrzyw-
dzonego, zniestawienie uderza natomiast w postrzeganie cztowieka
w spoteczenstwie i jego dobre imig™®.

KRADZIEZ TOZSAMOSCI | DANYCH

Ustawodawca umiescit przestepstwo kradziezy tozsamosci i danych
osobowych w celu wyrzadzenia szkody w art. 190a k.k., dotyczacym
uporczywego nekania. Zgodnie z §2 karze pozbawienia wolnosci do
lat 8 podlega podszywanie sie pod inn3 osobe i wykorzystywanie
jej wizerunku, danych osobowych lub innych danych, za pomoca
ktorych jest ona publicznie identyfikowana, w celu wyrzadzenia jej
szkody majatkowej lub osobistej. Zakresem przedmiotowym tego
przestepstwa s3 objete wszystkie zachowania rozumiane jako wpro-
wadzenie w btad co do wtasnej tozsamosci, takie jak tworzenie kont
na portalach spotecznosciowych, publikowanie zdje¢, filmow, wpi-
sow i komentarzy, ujawnianie prywatnych informacji czy zamawianie
towardw i ustug na koszt ofiary. Rowniez i to przestepstwo jest $ciga-
ne z oskarzenia prywatnego.

7 Postanowienie Sadu Najwyzszego - Izba Karna z dnia 5 grudnia 2017 r,,
sygn. akt. Il k.k. 251/17.

' Komentarz do art. 212 [w:] Kodeks karny. Komentarz, A. Grzeskowiak, K. Wiak
(red.), wyd. 7, Warszawa 2021.

NARUSZENIE DOBR 0SOBISTYCH

Niezaleznie od przepiséw prawa karnego stosowanie cyberprzemocy
moze rowniez naruszac dobra osobiste pokrzywdzonego. Otwarty ka-
talog dobr osobistych zostat okreslony w art. 23 kodeksu cywilnego
i obejmuje m.in. zdrowie, wolno$¢, czesc i wizerunek. Kodeks cywilny
w art. 24 okresla mozliwos¢ wystosowania powddztwa w postepowa-
niu cywilnym, ktdrego celem jest zgdanie zaprzestania bezprawnego
dziatania, usuniecia skutkéw dokonanego naruszenia, jak rowniez
zadoscuczynienia pienieznego lub przekazania wskazanej kwoty na
wybrany cel spoteczny. W przypadku wystapienia szkody majatkowe;
poszkodowany moze zadac jej naprawienia na zasadach ogélnych.

Do ztozenia pozwu w postepowaniu cywilnym konieczne jest
wskazanie danych osobowych pozwanego. Ofiary cyberprzemocy
czesto nie dysponuja takimi informacjami i nie maja mozliwosci ich
ustalenia. Ze wzgledu na specyfike przemocy w Internecie sprawcy
moga pozostawac anonimowi, co uniemozliwia ofiarom dochodzenie
swoich praw przed sadami cywilnymi.

PODSUMOWANIE

Pojecie cyberprzemocy opisuje wiele roznych zachowan popetnianych
z wykorzystaniem Internetu lub sieci telekomunikacyjnych. Ze wzgle-
du na rozwéj technologiczny i dostep do Internetu cyberprzemoc sta-
ta sie zjawiskiem globalnym, nieograniczonym czasem i przestrzenia.
Sprawcy przemocy czesto pozostaja anonimowi i trudni do wysledze-
nia, co negatywnie wptywa na mozliwosci dochodzenia swoich praw
przez ofiary. Gtdwnymi formami cyberprzemocy s3 nekanie, narusza-
nie prywatnosci, molestowanie seksualne i pornografia odwetowa,
mowa nienawisci oraz grozby, a na jej doswiadczanie najbardziej na-
razone s kobiety i dziewczynki. Cyberprzemoc bywa traktowana jako
zjawisko mniej powazne niz przemoc fizyczna czy seksualna w Swiecie
realnym, na co wskazywa¢ moga niski poziom $wiadomosci spotecz-
nej i trudnosci w egzekwowaniu praw na drodze sadowej. Warto za-
uwazy¢, ze dostepne badania wskazuja na powazne konsekwencje dla
zdrowia psychicznego ofiar takiej przemocy oraz mozliwe negatywne
skutki ekonomiczne®™. Przemoc w Internecie moze wystepowac row-
nolegle lub prowadzi¢ do innych form przemocy.

W polskim prawie karnym cyberprzemoc jest Scigana na podsta-
wie przepisow dotyczacych przestepstw przeciwko wolnosci, wol-
nosci seksualnej, porzadkowi publicznemu i czci. Kryminalizowane
sg takie zachowania, jak nekanie, kradziez tozsamosci, pornografia
odwetowa, zniestawienie i grozby. Brakuje natomiast regulacji, ktore
mozna by zastosowac do wysytania obrazliwych wiadomosci, tresci
pornograficznych, niechcianych propozycji seksualnych, mowy nie-
nawisci ze wzgledu na ptec lub orientacje seksualna.

" European Union Agency for Fundamental Rights, Violence against women:
an EU-wide survey, Publications Office of the European Union, 2015.
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